
24

03

07

日
刊
工
業
新
聞

N
O

.

ペ
ー
ジ

年
月
日

無
断
転
載

・
複
写
禁
止

㈱
日
刊
工
業
新
聞
社

25

チ
ッ
プ
を
守
る

性
に
対
す
る
大
き
な
脅
威

と
な
る
不
正
機
能
の
混
入

を
防
ぐ
こ
と
は
安
全
•
安

心
な
社
会
の
た
め
に
必
要

不
可
欠
で
あ
る
。

技

術

総

合

研

究

所

（

産

総

め

、

「

社

内

で

厳
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に

セ

i

情

報

シ

ス

テ
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は

半

導

研

）

で

は

、

半

導

体

チ

ッ

キ

ュ

リ

テ

ィ

ー

管

理

し

て

i

体
チ
ッ
プ
の
よ
う
な
ハ
ー
プ
に
H
Tが
挿

入

さ

れ

る

い

る

の

で

大

丈

夫

で

す

」

i

ド
ウ
エ
ア
と
、
そ
の
動
作
こ
と
を
防
ぐ
方
法
を
研
究
と
顧
客
に
説
明
で
き
た

。

~

を
制
御
す
る
ソ
フ
ト
ウ
エ
し
て
い
る
。

現
在
は
半
導
体
の
開
発
は
一

ア

ラ

ロ

グ

ラ

ム

）

で

構

分

業

が

進

ん

で

お

り

、

自

i

分
業
で
脅
威
増
大

成
さ
れ
て
い
る
。
脅

威

と

社

で

は

設

計

の

み

行

い

製

i

な
る
不
正
な

ソ

フ

ト

ウ

エ

現

状

で

は

、

出

来

上

が

造

は

専

門

業

者

に

委

託

す

[

ア
で
は
、
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ロ
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木

っ

た

半

導

体

チ

ッ

プ

に

対
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の

が

一

般

的

で

あ

る

。
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馬
」
が
有
名
で
あ
る
。
ハ

し

て

、
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正

機

能

が

入

っ

委

託

先

に

お

い

て

も

不

i

ー

ド

ウ

エ

ア

の

場

合

に

て

い

な

い

か

を

判

定

で

き

正

機

能

の

混

入

が

無

い

こ

臣
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意

図
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に

挿

入
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魔

法

の

よ

う

な

テ

ス

ト

と

が

必

須

で

あ

る

が

、

H
研
究
セ
ン
タ
ー
で
は
、
民
の
ハ
ー
ド
ウ
ェ
ア
に
お
け

ス
マ
ー
ト
フ
ォ
ン
や
家
た
不
正
機
能
を
ハ
ー
ド
ウ
は
存
在
し
な
い
。
H
Tの

T
を
検
知
・
解
析
す
る
技
間
企
業
や
大
学
と
連
携
し
る
不
正
機
能
排
除
の
た
め

電
製
品
、
自
動
車
や
ロ
ボ
エ
ア
版

「
ト
ロ
イ
の
木
検
知
は
半
導
体
開
発
プ
ロ
は
、
要
求
仕
様
を
入
力
と
ェ
ー
ズ
の
場
合
も
同
様
術
が
な
い
と
最
終
的
な
責
て
新
エ
ネ
ル
ギ
ー
・
産
業
の
検
証
基
盤
の
確
立
」
に

ッ
ト
な
ど
、
世
の
中
の
多
馬
」
、
す
な
わ
ち
ハ
ー
ド
セ
ス
の
設
計
と
製
造
と
い
し
て
設
計
デ
ー
タ
が
出
力
で
、
入
力
と
出
力
を
比
較
任
の
所
在
を
明
ら
か
に
す
技
術
総
合
開
発
機
構
(
N

取
り
組
ん
で
い
る
。
政
府

く
の
製
品
に
は
半
導
体
チ
ウ
エ
ア
ト
ロ
ー
ジ
ャ
ン
う
二
つ
の
フ
ェ
ー
ズ
で
行
さ
れ
る
。
要
求
仕
様
と
設
す
る
こ
と
で
不
正
機
能
を
る
こ
と
は
困
難
で
あ
る
。

E
D
o)
の
経
済
安
全
保
機
関
や
産
業
界
と
連
携
し

ッ
プ
が
使
わ
れ
て
い
る
。

(H
T)
と
呼
ぶ
。
産
業
う
。
設
計
フ
ェ
ー
ズ
で
計
デ
ー
タ
が
内
容
的
に

一
検
知
で
き
る
。

障
董
要
技
術
育
成
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ロ
グ
て
5
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を
か
け
て
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ュ

5
年
を
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け
る
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作

の
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不
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機
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前

は

半
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プ

ラ
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を

受

託

し
て
、

2
0
ア
な
社
会
の
実
現
の
た
め

信

頼

性

は

極

め

て

高

く

な

能

が

挿

入

さ

れ

て

い

な

い

の

設

計

か

ら

製

造

ま

で

自

産

総

研

の

サ

イ

バ

ー

フ

2
3年
6
月
よ
り
研
究
課
に
技
術
開
発
を
進
め
る
。

け

れ

ば

な

ら

な

い

。

信

頼

と

判

断

で

き

る

。

製

造

フ

社

だ

け

で

行

っ

て

い

た

た

ィ

ジ

カ

ル

セ

キ

ュ

リ

テ

ィ

題

「半
導
体
・
電
子
機
器
等
（
木
曜
日
に
掲
載
）

技 術で
末
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産総研サイバーフィジカル
セキュリティ研究センター
副研究センター長兼ハード
セキュリティ研究チーム長

川村信

東芝にて暗号のハードウエア実装
や製品への適用について研究し、 18
年より現職。半導体チップに不正機
能が混入されているか否かは、比較
対象となる正しいチップが提供され
ていても判定の難しい問題である。
さらに研究成果の社会実装には、検
証体制構築も必要となる壮大な課題
である。
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