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第１章 総則 

第１節 目的・適用範囲 

（目的） 

第１条 この規程は、国立研究開発法人産業技術総合研究所（以下「研究所」という。）が取

り扱う情報及び情報システムの情報セキュリティ対策の項目ごとに遵守すべき事項を定める

ことにより、継続的かつ効率的に業務を遂行することを図り、もって研究所の社会的信頼を

確保することを目的とする。 

（定義） 

第２条 この規程において、次に掲げる用語の意義は、それぞれ当該各号に定めるところによ

る。 

一 情報 第３条第２項各号に定めるものをいう。 

二 情報システム ハードウェア及びソフトウェアから成るシステムであって、情報処理又

は通信の用に供するものをいい、特に断りのない限り、研究所が調達又は開発するもの

（管理を外部に委託しているシステム及び政府共通利用型システムを含む。）をいう。 



三 情報セキュリティ 情報及び情報システムが備えるべき性質を健全に保つことをいう。 

四 職員等 職員及び契約職員をいう。 

五 役職員等 役員及び職員等をいう。 

六 外部人材 外部人材受入事前登録要領（23要領第45号）第２条第１号に規定する者をい

う。 

七 利用者 役職員等及び外部人材をいう。 

八 来訪者 役職員等及び外部人材以外の者であって、会議、講演会等で研究所に来所する

者をいう。 

九 記録媒体 情報が記録され、又は記載される有体物をいい、文字、図形等人の知覚によ

って認識することができる情報が記載された紙その他の有体物（以下「書面」という。）

及び、電子的方式、磁気的方式その他人の知覚によっては認識することができない方式で

作られる記録であって、情報システムによる情報処理の用に供されるもの（以下「電磁的

記録」という。）に係る記録媒体（以下「電磁的記録媒体」という。）をいう。 

十 外部電磁的記録媒体 電磁的記録媒体のうちＵＳＢメモリ、外付けハードディスクドラ

イブ、DVD-R等をいう。 

十一 機密性 情報に関して、アクセスを認められた者だけがこれにアクセスできる特性を

いう。 

十二 完全性 情報が破壊、改ざん又は消去されていない特性をいう。 

十三 可用性 情報へのアクセスを認められた者が、必要時に中断することなく、情報にア

クセスできる特性をいう。 

十四 通信回線 複数の情報システム又は機器等（研究所が調達等を行うもの以外のものを

含む。）の間で所定の方式に従って情報を送受信するための仕組みをいい、特に断りのな

い限り、研究所の情報システムにおいて利用される通信回線を総称したものをいう。ただ

し、研究所が直接管理していないものを含み、その種類（有線又は無線、物理回線又は仮

想回線等）は問わないものとする。 

十五 通信回線装置 通信回線間又は通信回線と情報システムの接続のために設置され、回

線上を送受信される情報の制御等を行うための装置（ハブ、スイッチ、ルータ、ファイア

ウォール等を含む。）をいう。 

十六 サーバ装置 情報システムの構成要素である機器のうち、通信回線等を経由して接続

してきた端末等に対して、自らが保持しているサービスを提供するもの（搭載されるソフ

トウェア及び直接接続され一体として扱われるキーボード、マウス等の周辺機器を含

む。）をいい、特に断りがない限り、研究所が調達又は開発するもの（政府共通利用型シ

ステムが提供するものを含む。）をいう。 

十七 端末 情報システムの構成要素である機器のうち、利用者が情報処理を行うために直

接操作するもの（搭載されるソフトウェア及び直接接続され一体として扱われるキーボー

ド、マウス等の周辺機器を含む。）をいい、特に断りがない限り、研究所が調達又は開発

するもの（モバイル端末及び政府共通利用型システムが提供するものを含む。）をいう。 

十八 特定用途機器 複合機、ネットワークプリンタ、テレビ会議システム、IP電話システ



ム、ネットワークカメラシステム、入退管理システム、施設管理システム、環境モニタリ

ングシステム等の特定の用途に使用される情報システム特有の構成要素であって、通信回

線に接続する機能を備え、又は内蔵電磁的記録媒体を備えているものをいう。 

十九 機器等 情報システムの構成要素（サーバ装置、端末、通信回線装置、特定用途機器

等、ソフトウェア等）、外部電磁的記録媒体等の総称をいう。 

二十 機関等 国の行政機関、独立行政法人及び指定法人（サイバーセキュリティ基本法

（平成26年法律第104号）第13条に規定する指定法人をいう。）をいう。 

二十一 部門等 国立研究開発法人産業技術総合研究所組織規程（26規程第72号。以下「組

織規程」という。）第６条第３項各号に規定する研究推進組織、同条第４項に規定する研

究推進組織、同規程第13条第６号に規定するブランディング・広報部、同条第８号に規定

するイノベーション人材部、同条第９号に規定する監査室、同規程第22条に規定する量

子・ＡＩ融合技術ビジネス開発グローバル研究センター、組織規則（26規則第６号）第５

条に規定するオープンイノベーションラボラトリ（以下「ＯＩＬ」という。）及び同規則

第６条に規定する連携研究ラボ並びに組織規程第６条第１項第１号に規定する研究戦略本

部、同規程第３章第２節に規定する本部組織（ブランディング・広報部、イノベーション

人材部及び監査室を除く。）及び同規程第３章第３節に規定する事業組織に、組織規則の

定めるところにより置かれる部及び室（部の下に置かれる室を除く。）をいう。 

二十二 研究ユニット 組織規程第６条第３項第２号、第３号及び同条第４項に規定する研

究推進組織をいう。 

二十三 研究所利用ネットワーク 研究所の業務に供するために利用する通信回線であっ

て、次に掲げるものをいう。 

イ AISTネットワーク セキュリティ・情報化推進部が研究所の基幹業務及び研究業務に

供するために構成及び管理する通信回線 

ロ 大規模研究業務ネットワーク 部門等が研究所の研究業務に供するために構成及び管

理する通信回線のうちCISOが指定する通信回線 

ハ 商用ネットワーク AISTネットワーク及び大規模研究業務ネットワーク以外の通信回

線であって、インターネットに直接接続している通信回線 

ニ 完全閉鎖ネットワーク 部門等又は研究所以外の機関（以下「外部機関」という。）

が独自に構成及び管理する通信回線であって、他の通信回線に接続しない完全に閉じた

通信回線 

二十四 実施手順 この規程及びこの規程に基づく要領（以下「要領」という。）に定めら

れた対策内容を個別の情報システムや業務において実施するため、あらかじめ定める必要

のある具体的な手順をいう。 

二十五 情報セキュリティ関係規程 この規程、要領、実施手順等をいう。 

二十六 情報セキュリティ事象 情報セキュリティ関係規程を含む情報セキュリティ方針へ

の違反若しくは管理策の不具合の可能性、又は情報セキュリティに関係し得る未知の状況

を示す、情報システム、サービス又は通信回線の状態に関する事象をいう。 

二十七 情報セキュリティインシデント 望まない単独若しくは一連の情報セキュリティ事



象、又は予期しない単独若しくは一連の情報セキュリティ事象であって、事業運営を危う

くする確率及び情報セキュリティを脅かす確率が高いものをいう。 

二十八 基幹情報システム 研究所において共通的に使用する情報システムであって、統括

情報セキュリティ責任者が指定するものをいう。 

二十九 政府共通利用型システム 他の機関等含め共通的に利用することを目的として、一

つの機関等が管理・運用する情報システムであって、他の機関等が整備する情報システム

に対し、同情報システムと連携して、情報システムのセキュリティ機能を提供する情報シ

ステム及び他の機関等に機器等を提供し、他の機関等の職員等が利用する情報システムを

いう。 

三十 秘密文書 国立研究開発法人産業技術総合研究所文書管理・決裁規程（16規程第44

号）第２条第３号に規定する文書をいう。 

三十一 対策推進計画 情報セキュリティ対策を組織的・継続的に実施し、総合的に推進す

るための計画をいう。 

（適用範囲） 

第３条 この規程は、利用者に適用する。 

２ この規程は、次の各号のいずれかに該当する情報に適用する。 

一 利用者が業務上使用することを目的とした情報システム又は外部電磁的記録媒体に記録

された情報（当該情報システムから出力された書面に記載された情報及び書面から情報シ

ステムに入力された情報を含む。） 

二 その他の情報システム又は外部電磁的記録媒体に記録された情報（当該情報システムか

ら出力された書面に記載された情報及び書面から情報システムに入力された情報を含

む。）であって、利用者が業務上取り扱う情報 

三 前二号以外の情報であって、研究所が調達し、又は開発した情報システムの設計又は運

用管理に関する情報 

３ この規程は、前項各号に規定する情報を取り扱う全ての情報システムに適用する。 

（法令等の遵守） 

第４条 利用者は、情報及び情報システムの取扱いに関し、情報セキュリティ関係規程のほか

関係法令を遵守しなければならない。 

２ 研究所は、研究所における不正行為防止等を目的として、情報システム、通信回線及び機

器等で取り扱う情報の閲覧、監視を行うものとする。 

第２節 情報の格付の区分 

（情報の格付の区分） 

第５条 情報は、機密性、完全性及び可用性の３つの観点を区別し、格付けをする。 

２ 機密性の格付の区分は、次の表の左欄に掲げるとおりとし、その分類の基準は、当該格付

の区分ごとにそれぞれ同表の右欄に掲げるとおりとする。 

格付の区分 分類の基準 

機密性３情

報 

研究所で取り扱う情報のうち、秘密文書に相当する機密性を要する

情報を含む情報  



機密性２情

報 

研究所で取り扱う情報のうち、独立行政法人等の保有する情報の公

開に関する法律（平成13年法律第140号。以下「情報公開法」とい

う。）第５条各号における不開示情報に該当すると判断される蓋然

性の高い情報を含む情報であって、「機密性３情報」以外の情報  

機密性１情

報 

情報公開法第５条各号における不開示情報に該当すると判断される

蓋然性の高い情報を含まない情報  

３ 完全性の格付の区分は、次の表の左欄に掲げるとおりとし、その分類の基準は、当該格付

の区分ごとにそれぞれ同表の右欄に掲げるとおりとする。 

格付の区分 分類の基準 

完全性２情

報 

研究所で取り扱う情報（書面情報を除く。）のうち、その改ざん、

誤謬又は破損により、外部機関及び個人の権利が侵害され又は研究

所の運営に支障（軽微なものを除く。）を及ぼすおそれのある情報  

完全性１情

報 

完全性２情報以外の情報（書面情報を除く。）  

４ 可用性の格付の区分は、次の表の左欄に掲げるとおりとし、その分類の基準は、当該格付

の区分ごとにそれぞれ同表の右欄に掲げるとおりとする。 

格付の区分 分類の基準 

可用性２情

報 

研究所で取り扱う情報（書面情報を除く。）のうち、その滅失、紛

失又は当該情報が利用不可能であることにより、外部機関及び個人

の権利が侵害され又は研究所の安定的な運営に支障（軽微なものを

除く。）を及ぼすおそれのある情報  

可用性１情

報 

可用性２情報以外の情報（書面情報を除く。）  

５ 前三項の場合において、一の情報に複数の格付に該当する情報が混在している場合には、

その情報は、当該格付中の最上位の格付により取り扱うものとする。 

第２章 情報セキュリティ対策の基本的枠組み 

第１節 組織・体制 

（最高情報セキュリティ責任者） 

第６条 研究所に、最高情報セキュリティ責任者（以下「CISO」という。）を置き、理事長が

役員（監事を除く。）又は上級執行役員若しくは執行役員の職にある職員のうちから指名す

る。 

２ CISOは、研究所の情報セキュリティに関する業務を統括する。 

３ CISOは、その権限に属する業務の一部を次条第１項の最高情報セキュリティ責任者代理

（以下「CISO代理」という。）、第９条第１項の情報セキュリティ監査責任者及び第10条第

１項の統括情報セキュリティ責任者に委任することができる。 

（最高情報セキュリティ責任者代理） 

第７条 研究所に、CISO代理を置くことができる。 

２ CISO代理は、職員等のうちからCISOが指名する。 



３ CISO代理は、CISOを代理し、その所掌する業務を整理する。 

第８条 削除 

（情報セキュリティ監査責任者） 

第９条 研究所に、情報セキュリティ監査責任者を置き、監査室長をもって充てる。 

２ 情報セキュリティ監査責任者は、CISOの指示に基づき実施する監査に関する業務を統括す

る。 

（統括情報セキュリティ責任者） 

第10条 研究所に、統括情報セキュリティ責任者を置き、セキュリティ・情報化推進部部長を

もって充てる。 

２ 統括情報セキュリティ責任者は、第12条の情報セキュリティ責任者を統括する。 

３ 統括情報セキュリティ責任者は、研究所利用ネットワークに接続されている全ての情報シ

ステムの情報セキュリティ対策と情報セキュリティインシデントの対処を監督する。 

４ 統括情報セキュリティ責任者は、その権限に属する業務の一部を次条第１項の統括情報セ

キュリティ責任者代理に委任することができる。 

（統括情報セキュリティ責任者代理） 

第10条の２ 研究所に、統括情報セキュリティ責任者代理を置くことができる。この場合にお

いて、統括情報セキュリティ責任者代理はセキュリティ・情報化推進部の職員等のうちから

統括情報セキュリティ責任者が指名する。 

２ 統括情報セキュリティ責任者代理は、統括情報セキュリティ責任者を代理し、その所掌す

る業務を整理する。 

第11条及び第11条の２ 削除 

（情報セキュリティ責任者） 

第12条 部門等（別表の左欄に掲げる組織を含む。以下この条及び第13条において同じ。）

に、情報セキュリティ責任者を置き、部門等の長及び同表の右欄に掲げる者（ただし、セキ

ュリティ・情報化推進部にあっては、部長並びに組織規則の定めるところにより置かれる室

の室長）をもって充てる。 

２ 情報セキュリティ責任者は、その担当する部門等における情報セキュリティ対策に関する

業務を統括し、並びに情報及び情報システムの管理を監督する。 

３ 情報セキュリティ責任者は、その担当する部門等において利用する情報システムのセキュ

リティ対策状況を、統括情報セキュリティ責任者へ定期的に報告しなければならない。 

４ 情報セキュリティ責任者は、その権限に属する業務を次条第２項に規定する研究ユニット

セキュリティチーム長及び第12条の３第１項に規定する情報セキュリティ責任者補佐に委任

することができる。 

５ 第16条第１項に規定する大規模研究業務ネットワークのネットワーク管理責任者は、情報

セキュリティ責任者とみなす。 

（研究ユニットセキュリティチーム） 

第12条の２ 研究ユニットに研究ユニットセキュリティチームを組織する。 

２ 研究ユニットセキュリティチームにチーム長を置き、組織規則第104条に規定する副研究



部門長若しくは同規則第106条に規定する副研究センター長又は同規則第108条に規定する次

長（以下「副ユニット長等」という。）をもって充て、副ユニット長等を置かない場合にあ

っては、組織規則第105条に規定する研究グループ長若しくは同規則第107条に規定する研究

チーム長又は研究ユニットに置く室の長（以下「研究グループ長等」という。）以上の職制

の者のうちから、情報セキュリティ責任者が指名する者をもって充てる。 

３ 研究ユニットセキュリティチームにチーム員を置き、情報セキュリティ責任者が職員等の

うちから指名する。 

４ 研究ユニットセキュリティチームは、研究ユニットの情報セキュリティ責任者を補佐し、

研究ユニットにおける情報セキュリティ対策を推進するとともに、第19条に規定するCSIRT

と連携して研究ユニット内の情報セキュリティリスクの低減を図る。 

（情報セキュリティ責任者補佐） 

第12条の３ 部門等（研究ユニットを除き、別表の左欄に掲げる組織を含む。以下この条及び

次条において同じ。）に、情報セキュリティ責任者補佐を一人置くことができる。この場合

において、情報セキュリティ責任者補佐は当該部門等に所属する職員等のうちから情報セキ

ュリティ責任者が指名する。 

２ 情報セキュリティ責任者補佐は、部門等の情報セキュリティ責任者を補佐するとともに、

当該部門等における情報セキュリティ対策を推進する。 

３ 情報セキュリティ責任者は、情報セキュリティ責任者補佐を指名又は変更したときは、統

括情報セキュリティ責任者にその旨を報告しなければならない。 

（セキュリティ担当者） 

第12条の４ 部門等に、セキュリティ担当者を原則として一人置くことができる。この場合に

おいて、セキュリティ担当者は当該部門等に所属する職員等のうちから情報セキュリティ責

任者が指名する。 

２ セキュリティ担当者は、情報セキュリティ責任者の指示のもと、部門等の情報セキュリテ

ィ対策に係る事務を行う。 

（情報システムセキュリティ責任者） 

第13条 部門等、大規模研究業務ネットワーク及び基幹情報システムに情報システムセキュリ

ティ責任者を置き、次の各号に掲げる部門等、大規模研究業務ネットワーク及び基幹情報シ

ステムの区分に応じ、それぞれ当該各号に定める者をもって充てる。 

一 次号から第７号までに掲げる部門等以外の部門等 室長 

二 研究ユニット 研究グループ長等 

三 ＯＩＬ ラボチーム長（チームを置かない場合にあっては、ラボ長又は副ラボ長） 

四 連携研究ラボ 連携研究ラボ長又は副連携研究ラボ長 

五 組織規程第21条第１項に規定する事業組織に、組織規則の定めるところにより置かれる

部、室 グループ長（グループを置かない室にあっては室長） 

六 組織規程第22条に規定する特別の組織 室長又はチーム長 

七 別表の左欄に掲げる組織 情報セキュリティ責任者が指名する者 

八 大規模研究業務ネットワーク 情報セキュリティ責任者が指名する者 



九 基幹情報システム 統括情報セキュリティ責任者が指名する者 

２ 情報システムセキュリティ責任者は、その担当する部門等、大規模研究業務ネットワーク

又は基幹情報システムにおける次条の情報システム管理者の情報セキュリティ対策の管理を

監督する。ただし、基幹情報システムを担当する情報システムセキュリティ責任者が監督す

る情報システム管理者の範囲は、セキュリティ・情報化推進部を担当する情報セキュリティ

責任者が指定するものとする。 

３ 別表の左欄に掲げる組織を担当する情報セキュリティ責任者は、情報システムセキュリテ

ィ責任者を指名したとき又は変更したときは、統括情報セキュリティ責任者にその旨を報告

しなければならない。 

（情報システム管理者） 

第14条 次の各号に掲げる情報システムの区分（以下「情報システム区分」という。）に応

じ、それぞれ当該各号に定める管理者を情報システムごとに置くほか、情報システム区分に

より難い情報システムごとに、その他情報システム管理者を置く。 

一 端末（研究所支給以外の端末を含む） 端末管理者 

二 サーバ装置 サーバ装置管理者 

三 通信回線装置 通信回線装置管理者 

四 特定用途機器 特定用途機器管理者 

２ 前項に規定するその他情報システム管理者及び前項各号に規定する管理者（以下「情報シ

ステム管理者」と総称する。）は、次に掲げる者をもって充てる。 

一 前項各号に掲げる情報システム（基幹情報システムを除く。）を管理する者（有形固定

資産管理要領（20要領第３号）第５条に規定する管理責任者が同要領第６条に基づき管理

する有形固定資産等の使用者（当該情報システムが有形固定資産に該当しない場合は情報

セキュリティ責任者が指名する者）をいう。） 

二 基幹情報システムを構成する前項各号に掲げる情報システムを管理する者（基幹情報シ

ステムごとに統括情報セキュリティ責任者が指名する者をいう。） 

三 その他情報システムを管理する者（情報システムごとに情報セキュリティ責任者が指名

する者をいう。） 

３ 情報システム管理者は、それぞれの情報システムの特性に応じて機器等の管理を行うとと

もに、適切な情報セキュリティ対策を講じなければならない。 

４ 情報セキュリティ責任者は、部門等で新たに情報システムを調達し、又は開発する場合に

は、当該情報システムの企画に着手するまでに、第１項に規定する情報システム管理者を指

名しなければならない。この場合において、当該情報システム管理者は、当該情報システム

の運用開始までの期間について、その担当する情報システムを管理する。 

（区域情報セキュリティ責任者） 

第15条 区域（情報セキュリティ責任者が部門等における施設及び環境に係る情報セキュリテ

ィ対策を行う単位ごとに定める区域をいう。以下同じ。）に、区域情報セキュリティ責任者

を置き、当該区域を管理する情報セキュリティ責任者が当該情報セキュリティ責任者の部門

等に所属する職員等のうちから指名する。 



２ 情報セキュリティ責任者は、区域情報セキュリティ責任者を指名したとき又は変更したと

きは、統括情報セキュリティ責任者にその旨を報告しなければならない。 

３ 区域情報セキュリティ責任者は、その置かれる区域における情報セキュリティ対策の業務

を統括する。 

（ネットワーク管理責任者） 

第16条 AISTネットワーク及び大規模研究業務ネットワークに、それぞれネットワーク管理責

任者を置き、役職員等のうちからCISOが指名する。 

２ ネットワーク管理責任者は、その担当するネットワークに接続されている全ての情報シス

テムの管理を監督する。 

第17条 削除 

（最高情報セキュリティアドバイザー） 

第18条 研究所に、必要に応じ、最高情報セキュリティアドバイザーを置くことができる。 

２ 最高情報セキュリティアドバイザーは、情報セキュリティに関する専門的な知識及び経験

を有する者を役職員等のうちからCISOが指名し、又は研究所以外から理事長が委嘱する。 

３ 前項の規定に関わらず、CISOは外部の委託先又はその従業員を最高情報セキュリティアド

バイザーとすることができる。 

４ 最高情報セキュリティアドバイザーは、CISOに対し研究所の情報セキュリティに関する専

門的な助言を行う。 

（CSIRT） 

第19条 研究所に、研究所において発生した情報セキュリティインシデントに対処するために

設置される体制（以下「CSIRT」という。）を置く。 

２ CSIRTにCSIRT責任者を置き、統括情報セキュリティ責任者をもって充てる。 

３ CISOは、CSIRTを整備し、その役割を明確化する。 

４ CSIRTの組織及び運営に関して必要な事項は、要領で定める。 

５ CISOは、情報セキュリティインシデントが発生した際、直ちに自らへの報告が行われる体

制を整備する。 

（情報セキュリティ対策本部） 

第20条 CISOは、重大な情報セキュリティインシデントに対処するため、情報セキュリティ対

策本部（以下「対策本部」という。）を組織することができる。 

２ 対策本部は、CISOの命を受けて、研究所の情報セキュリティ確保のために、必要な措置を

講じ、又はCSIRTその他の組織に対して必要な措置を指示することができる。 

３ 対策本部の組織及び運営に関して必要な事項は、要領で定める。 

（兼務の禁止） 

第21条 役職員等は、情報セキュリティ対策の運用において、次の各号に掲げる役割を兼務し

てはならない。 

一 情報セキュリティ関係規程の規定による承認又は許可（本条において「承認等」とい

う。）の申請者と当該承認等を行う者 

二 情報セキュリティ関係規程の規定により監査を受ける者とその監査を実施する者 



（外部人材及び来訪者） 

第22条 情報セキュリティ責任者は、外部人材又は来訪者に情報又は情報システムを利用させ

る場合には、必要に応じ誓約書を提出させ、情報セキュリティの確保のために必要な措置を

講じなければならない。 

２ 情報セキュリティ責任者は、外部人材又は来訪者に前項の規定により誓約書を提出させる

場合には、次の各号に掲げる事項を明示させなければならない。 

一 情報セキュリティに関係する規程の遵守に関すること。 

二 秘密保持の義務に関すること。 

三 情報システムの取扱いに関すること。 

四 契約に違反した場合の措置に関すること。 

五 その他CISOが特に必要と認める事項 

３ 役職員等は、外部人材又は来訪者を受け入れて、情報及び情報システムを利用させる場合

には、受け入れた外部人材又は来訪者に対して、情報セキュリティ関係規程を遵守するよう

指導及び監督しなければならない。 

第２節 資産管理 

（情報システム台帳の整備） 

第22条の２ 統括情報セキュリティ責任者は、全ての情報システムに対して、当該情報システ

ムのセキュリティ要件に係る事項について、情報システム台帳に整備しなければならない。 

第３節 情報セキュリティ関係規程の整備 

（リスク評価の実施） 

第22条の３ CISOは、研究所の目的等を踏まえ、自己点検の結果、情報セキュリティ監査の結

果、内閣サイバーセキュリティセンターによる監査の結果等を勘案した上で、保有する情報

及び利用する情報システムに係る脅威の発生の可能性及び発生時の損失等を分析し、リスク

評価を実施しなければならない。 

（実施手順の策定） 

第22条の４ 統括情報セキュリティ責任者は、前条のリスク評価結果を踏まえた上で、研究所

全体に係る情報セキュリティ対策に関する実施手順（整備すべき者を要領で定めるものを除

く。）を情報セキュリティ実施ガイドとして整備し、実施手順に関する業務を統括し、及び

整備状況についてCISOに報告しなければならない。 

２ 統括情報セキュリティ責任者は、情報セキュリティ対策における雇用の開始、終了及び人

事異動時等に関する管理の実施手順を整備しなければならない。 

（対策推進計画の策定） 

第23条 CISOは、組織規程第49条の２に規定するセキュリティ・情報化推進委員会（以下「委

員会」という。）における審議を経て、対策推進計画を定めるものとする。 

２ 対策推進計画には、研究所の業務、取り扱う情報及び保有する情報システムに関するリス

ク評価の結果を踏まえた全体方針並びに次の各号に掲げる取組の方針、重点及びその実施時

期を含めなければならない。 

一 情報セキュリティに関する教育 



二 情報セキュリティ対策の自己点検 

三 情報セキュリティ監査 

四 情報システムに関する技術的な対策を推進するための取組 

五 前各号に掲げるもののほか、情報セキュリティ対策に関する重要な取組 

第４節 情報セキュリティ関係規程の運用 

（情報セキュリティ対策の運用） 

第24条 情報セキュリティ責任者は、利用者から情報セキュリティ関係規程に係る課題及び問

題点の報告を受けた場合には、統括情報セキュリティ責任者に報告するものとする。 

２ 統括情報セキュリティ責任者は、情報セキュリティ関係規程に係る課題及び問題点を含む

運用状況を適時に把握し、必要に応じてCISOにその内容を報告するものとする。 

（違反への対処） 

第25条 利用者は、情報セキュリティ関係規程への重大な違反を知った場合には、直ちに部門

等の情報セキュリティ責任者にその旨を報告しなければならない。 

２ 情報セキュリティ責任者は、前項の報告を受けた場合又は自らが重大な違反を知った場合

には、違反者及び必要な者に情報セキュリティの維持に必要な措置を講じさせるとともに、

直ちに統括情報セキュリティ責任者に報告しなければならない。 

３ 前項の報告を受けた統括情報セキュリティ責任者は、直ちにCISOに報告しなければならな

い。 

４ 職員等は、故意若しくは重大な過失によりこの規程に違反した場合又は重大な情報セキュ

リティの侵害を行った場合には、国立研究開発法人産業技術総合研究所職員就業規則（17規

程第２号）、国立研究開発法人産業技術総合研究所任期付職員就業規則（17規程第３号）又

は国立研究開発法人産業技術総合研究所契約職員就業規則（17規程第４号）の定めるところ

により処分されることがある。 

５ 外部人材は、故意若しくは重大な過失によりこの規程に違反した場合、重大な情報セキュ

リティの侵害を行った場合又はこの規程に基づく役職員等の指示に従わなかった場合には、

その受入制度による契約等を解除されることがある。 

（例外措置） 

第26条 情報セキュリティ責任者は、この規程の適用を受けることが研究所の業務の適正な遂

行を著しく妨げると認める場合等は、統括情報セキュリティ責任者にこの規程に規定された

情報セキュリティ対策の内容と異なる代替の方法を採用すること又は規定された対策を実施

しないこと（以下「例外措置」という。）の許可を得なければならない。 

２ CISOは、例外措置の審査手続を別に定める。 

３ 情報セキュリティ責任者は、例外措置の適用を受けようとする場合には、前項の審査手続

（以下「審査手続」という。）に従い、例外措置の適用の申請をしなければならない。やむ

を得ない理由により事前に申請ができない場合には、例外措置の実施後速やかに申請し、許

可を得なければならない。 

４ 統括情報セキュリティ責任者は、例外措置の適用の申請があった場合には、審査手続に従

って審査し、許可の可否を決定するとともに、例外措置の適用審査記録の台帳を作成し、当



該例外措置の適用の対象、代替の方法等を記録しなければならない。 

５ 統括情報セキュリティ責任者は、例外措置の申請状況を踏まえた情報セキュリティ関係規

程の追加又は見直しの検討を行い、CISOに報告するものとする。 

第３章 教育 

（教育体制の整備・教育実施計画の策定） 

第27条 統括情報セキュリティ責任者は、情報セキュリティに係る教育について、対策推進計

画に基づき教育実施計画を策定し、その実施体制を整備しなければならない。 

２ 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ利用者に対して新

たに教育すべき事項が明らかになった場合は、教育実施計画を見直すものとする。 

（教育の実施） 

第28条 情報セキュリティ責任者は、教育実施計画に基づき、利用者に対して情報セキュリテ

ィ関係規程に係る教育を適切に受講させなければならない。 

２ 利用者は、教育実施計画に従って、適切な時期に教育を受講しなければならない。 

３ 情報セキュリティ責任者は、その担当する部門等に所属する職員等及び外部人材に研修の

有用性を周知し、積極的な受講を促すとともに、研修に参加しやすい職場環境の整備に努め

るものとする。 

４ 統括情報セキュリティ責任者は、CSIRTに属する職員等及び外部人材に教育を適切に受講

させなければならない。 

５ 情報セキュリティ責任者は、教育の実施状況を記録し、統括情報セキュリティ責任者に報

告しなければならない。 

６ 統括情報セキュリティ責任者は、教育の実施状況を分析、評価し、CISOに情報セキュリテ

ィに関する教育の実施状況について報告しなければならない。 

第４章 情報セキュリティインシデントへの対処 

（情報セキュリティインシデントに備えた事前準備） 

第29条 統括情報セキュリティ責任者は、情報セキュリティインシデントの可能性を認知した

際の報告窓口を含む研究所関係者への報告手順を整備し、報告が必要な具体例を含め、役職

員等に周知しなければならない。 

２ 統括情報セキュリティ責任者は、情報セキュリティインシデントの可能性を認知した際の

研究所と外部機関との情報共有を含む対処手順を整備するものとする。 

３ 統括情報セキュリティ責任者は、情報セキュリティインシデントに備え、業務遂行のため

に特に重要と認めた情報システムについて、緊急連絡先、連絡手段、連絡内容を含む緊急連

絡網を整備しなければならない。 

４ 統括情報セキュリティ責任者は、情報セキュリティインシデントへの対処の訓練の必要性

を検討し、業務遂行のために特に重要と認めた情報システムについて、その訓練の内容及び

体制を整備しなければならない。 

５ 統括情報セキュリティ責任者は、情報セキュリティインシデントについて研究所外の者か

ら報告を受けるための窓口を整備し、その窓口への連絡手段を研究所外の者に明示するもの

とする。 



６ 統括情報セキュリティ責任者は、対処手順が適切に機能することを訓練等により確認する

ものとする。 

（情報セキュリティインシデントへの対処） 

第30条 利用者は、情報セキュリティインシデントの可能性を認知した場合には、直ちに部門

等の情報セキュリティ責任者に報告し、その指示に従わなければならない。 

２ 情報セキュリティ責任者は、前項の規定により報告を受けた場合には、速やかに必要な指

示を行うとともに、統括情報セキュリティ責任者が定めた報告手順により、CSIRTその他関

係者にその旨を報告しなければならない。また、個人情報の漏えい等が発生した場合、情報

公開・個人情報保護推進室へ報告しなければならない。 

３ ネットワーク管理責任者は、その担当するネットワーク上の情報セキュリティインシデン

トの可能性を認知した場合には、情報システム管理者に適切な指示を行うとともに、CSIRT

に報告しなければならない。 

４ CSIRTは、報告された情報セキュリティインシデントの可能性について状況を確認し、情

報セキュリティインシデントであるかの評価を行うものとする。 

５ CSIRT責任者は、情報セキュリティインシデントであると評価した場合には、当該情報セ

キュリティインシデントについてCISOに速やかに報告しなければならない。 

６ CSIRTは、情報セキュリティインシデントに関係する情報セキュリティ責任者に対し、被

害の拡大防止等を図るための応急措置の実施及び情報セキュリティインシデントからの復旧

に係る指示又は勧告を行なうものとする。また、CSIRTは、同様の情報セキュリティインシ

デントが別の情報システムにおいても発生している可能性を検討し、必要に応じて当該情報

システムを所管する情報システムセキュリティ責任者へ確認を指示するものとする。 

７ 情報システム管理者は、所管する情報システムについて情報セキュリティインシデントを

認知した場合には、研究所で定める対処手順又はCSIRTの指示若しくは勧告に従って、適切

に対処しなければならない。 

８ 政府共通利用型システムを利用する情報システム管理者は、認知した情報セキュリティイ

ンシデントが政府共通利用型システムに関するものである場合には、当該政府共通利用型シ

ステムの情報セキュリティ対策に係る運用管理規程等に従い、適切に対処するものとする。 

９ 情報セキュリティ責任者は、利用者から報告のあった情報セキュリティインシデント及び

対処内容を体系的に記録し、必要に応じこれを活用できるよう適正に保存しなければならな

い。 

（情報セキュリティインシデントの再発防止・教訓の共有） 

第31条 情報セキュリティ責任者は、前条第６項の規定によりCSIRTから応急措置の実施又は

復旧に係る指示又は勧告を受けた場合は、当該指示又は勧告を踏まえ、情報セキュリティイ

ンシデントの原因を調査するとともに再発防止策を検討し、それを報告書としてCISOに報告

しなければならない。 

２ CISOは、情報セキュリティ責任者から情報セキュリティインシデントについての報告を受

けた場合には、その内容を確認し、再発防止策を実施するために必要な措置を指示するもの

とする。 



３ CSIRT責任者は、情報セキュリティインシデント対処の結果から得られた教訓を、統括情

報セキュリティ責任者、関係する情報セキュリティ責任者等に共有するものとする。 

第５章 点検 

第１節 情報セキュリティ対策の自己点検 

（自己点検計画の策定・手順の準備） 

第32条 統括情報セキュリティ責任者は、対策推進計画に基づき年度自己点検計画を策定する

ものとする。 

２ 統括情報セキュリティ責任者は、利用者ごとの自己点検票及び自己点検の実施手順を整備

するものとする。 

３ 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ、利用者に対して

新たに点検すべき事項が明らかになった場合は、年度自己点検計画を見直さなければならな

い。 

４ 情報セキュリティ責任者は、年度自己点検計画に基づき、利用者に自己点検の実施を指示

しなければならない。 

５ 利用者は、情報セキュリティ責任者からの前項の指示に基づき、第２項の自己点検票及び

自己点検の手順を用いて自己点検を実施しなければならない。 

（自己点検結果の評価・改善） 

第33条 情報セキュリティ責任者は、自己点検結果について、その担当する部門等に特有の課

題の有無を確認するなどの観点から自己点検結果を分析、評価し、その評価結果を統括情報

セキュリティ責任者に報告しなければならない。 

２ 統括情報セキュリティ責任者は、研究所に共通の課題の有無を確認するなどの観点から自

己点検結果を分析、評価し、その結果をCISOに報告しなければならない。 

３ CISOは、自己点検結果を全体として評価し、自己点検の結果により明らかになった問題点

について、統括情報セキュリティ責任者及び情報セキュリティ責任者に改善を指示し、改善

結果の報告を受けるものとする。 

４ 利用者は、自らが実施した情報セキュリティ対策に関連する事項に課題及び問題点が認め

られる場合には、当該事項の見直しを行なわなければならない。 

第２節 情報セキュリティ監査 

（情報セキュリティ監査） 

第34条 情報セキュリティ監査責任者は、対策推進計画に基づき監査実施計画を定めなければ

ならない。 

２ 情報セキュリティ監査責任者は、情報セキュリティの状況の変化に応じ、対策推進計画で

計画された以外の監査の実施が必要な場合には、追加の監査実施計画を定めなければならな

い。 

３ 情報セキュリティ監査責任者は、監査実施計画に基づき、監査を実施する際に、次の各号

に掲げる事項について必要に応じ確認しなければならない。 

一 情報セキュリティ関係規程に、サイバーセキュリティ戦略本部が定める、政府機関等の

情報セキュリティ対策のための統一基準を満たすための適切な事項が定められているこ



と。 

二 実施手順が情報セキュリティに関する規程類に準拠していること。 

三 被監査部門等における実際の運用が情報セキュリティ関係規程に準拠していること。 

４ 情報セキュリティ監査責任者は、監査を行う場合には、被監査部門等から独立した情報セ

キュリティ監査を実施する役職員等に対して監査の実施を依頼するものとする。 

５ 前項の監査を実施する者は、監査を行ったときは、遅滞なく監査した内容に基づき監査調

書を作成し、定められた期間保存するものとする。 

６ 情報セキュリティ監査責任者は、前項の監査調書に基づき監査報告書（以下「監査報告

書」という。）を作成し、監査実施計画が定める期限までに、CISO及び委員会に報告しなけ

ればならない。 

７ 情報セキュリティ監査責任者は、必要に応じ、研究所以外の者に監査の一部を請け負わせ

ることができる。 

（監査結果に応じた対処） 

第35条 CISO及び委員会は、監査報告書の内容を踏まえ、指摘事項に対する改善計画の策定等

を統括情報セキュリティ責任者及び情報セキュリティ責任者に指示するものとする。また、

措置が完了していない改善計画は、定期的に進捗状況の報告を統括情報セキュリティ責任者

及び情報セキュリティ責任者に指示するものとする。 

２ CISO及び委員会は、監査報告書の内容を踏まえ、監査を受けた部門等以外の部門等におい

ても同種の課題及び問題点がある可能性が高く、かつ、緊急に同種の課題及び問題点がある

ことを確認する必要があると認める場合には、他の情報セキュリティ責任者に対しても、同

種の課題及び問題点の有無を確認するよう指示するものとする。また、確認が直ちに完了し

ない場合は、定期的な進捗状況の報告を指示するものとする。 

３ 情報セキュリティ責任者は、CISO又は委員会からの改善の指示のうち、その担当する部門

等に特有な改善が必要な事項について、必要な措置を行った上で改善計画を策定し、措置結

果及び改善計画をCISO又は委員会に報告しなければならない。この場合において、情報セキ

ュリティ責任者は統括情報セキュリティ責任者にも報告するものとする。また、措置が完了

していない改善計画は、定期的に進捗状況を報告するものとする。 

第６章 見直し 

（情報セキュリティ関係規程の見直し） 

第36条 CISOは、情報セキュリティの運用及び自己点検・監査等の結果等を総合的に評価する

とともに、情報セキュリティに係る重大な変化、リスク評価の変化等を踏まえ、委員会の審

議を経て、この規程及び要領について必要な見直しを行うものとする。また、統括情報セキ

ュリティ責任者は、研究所内で横断的に改善が必要となる対策及び実施ガイドについて必要

な見直しを行い、定期的に対策状況及び見直し状況についてCISOに報告するものとする。 

（対策推進計画の見直し） 

第37条 CISOは、情報セキュリティ対策の運用及び自己点検・監査等を総合的に評価するとと

もに、情報セキュリティに係る重大な変化等を踏まえ、委員会の審議を経て、対策推進計画

について定期的な見直しを行うものとする。 



第７章 雑則 

（情報セキュリティ関係規程の周知） 

第38条 CISOは、利用者に情報セキュリティ関係規程を周知徹底させるため、情報セキュリテ

ィ関係規程に関連する全ての文書を適切な手段によって掲示するものとし、情報セキュリテ

ィ関係規程及びこれらに関連する全ての文書に変更が発生した場合には、遅滞なく周知する

ものとする。 

（委任） 

第39条 この規程に定めるもののほか、研究所が情報セキュリティの確保に関し必要な事項

は、要領で定める。 

 

附 則（28規程第52号・全部改正） 

（施行期日）  

第１条 この規程は、平成28年７月15日から施行する。 

（経過措置）  

第２条 この規程の施行前に改正前の国立研究開発法人産業技術総合研究所情報セキュリティ

規程の規定により行われた申請、承認、許可その他の行為は、この規程の施行後は、この規

程の相当規定に基づいて行われた申請、承認、許可その他の行為とみなす。  

附 則（29規程第13号・一部改正） 

この規程は、平成29年７月１日から施行する。  

附 則（30規程第16号・一部改正） 

この規程は、平成30年11月１日から施行する。 

附 則（令02規程第12号・一部改正） 

この規程は、令和２年７月１日から施行する。 

附 則（令02規程第45号・一部改正） 

この規程は、令和３年４月１日から施行する。 

附 則（令03規程第15号・一部改正） 

この規程は、令和３年11月１日から施行する。 

附 則（令03規程第42号・一部改正） 

この規程は、令和４年４月１日から施行する。 

附 則（令04規程第７号・一部改正） 

この規程は、令和４年７月１日から施行する。 

附 則（令04規程第63号・一部改正） 

この規程は、令和５年４月１日から施行する。 

附 則（令05規程第10号・一部改正） 

この規程は、令和５年７月１日から施行する。 

附 則（令05規程第17号・一部改正） 

この規程は、令和５年７月27日から施行する。 

附 則（令05規程第20号・一部改正） 



この規程は、令和５年10月１日から施行する。 

附 則（令06規程第６号・一部改正） 

この規程は、令和６年10月１日から施行する。 

附 則（令06規程第40号・一部改正） 

この規程は、令和７年４月１日から施行する。 

 

  



別表（第12条、第13条関係） 

組織 情報セキュリティ責任者  

組織規程第６条第１項各号に規定する

研究推進組織 

研究戦略本部長、領域長又は総合センター長  

組織規程第13条に規定する本部組織（第

６号、第８号及び第９号を除く。） 

組織規程第13条に規定する本部組織（第６号、第

８号及び第９号を除く。）の長 

組織規程第21条第１項に規定する事業

組織（当該事業組織と名称を同じくする

事業所等を勤務地とする利用者であっ

て、第２条第21号に規定する部門等及び

この表の他の項に掲げる組織以外の組

織に所属するものを含む。） 

所長（ただし、東京本部にあっては調整室長）  

 


