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改訂履歴 

版 年月日 内容 

1.0 2020 年 3 月 1 日 ・ 初版作成 

1.1 2020 年 6 月 12 日 ・ パスワードポリシーの変更対応 

区切り文字の種類およびパスワードの種類を変更 

4.3. パスワードを発行する 

        4.4. パスワードを共有する 

  ・  

  ・  

  ・  
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1. はじめに 

 

1.1. 本書の位置付け 

本書は、国立研究開発法人 産業技術総合研究所（以下、産総研）のパスワード等発給システム（以下、本シ

ステム）の機能について説明するものである。 

 

1.2. 対象読者 

本書は、本システムを利用するユーザを対象とする。 

 

1.3. 用語説明 

本書中に記載される用語を、以下に説明する。 

用語 説明 

パスワード ファイル暗号化に用いる暗号鍵やログインパスワードなどの総称 

共有パスワード 暗号化された情報の共有などのために、産総研職員との間で共通で利用するパス

ワード。 

識別コード 共有パスワードを一意に識別するために、本システムが自動で発行するコード。 
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2. パスワード等発給システムの概要 

2.1. パスワード等発給システムの目的 

本システムは、統一的な手順で強固なパスワードを発行し、安全に共有するためのシステムである。 

 

2.2. 利用者ができること 

利用者ができることは、以下のとおりである。 

 

 パスワードを発行する 

ファイルの暗号化に用いる暗号鍵や、PC のログイン等に使用するログインパスワードを発行する。本機

能はパスワードを発行するのみで、共有する機能はない。 

 

 パスワードを共有する 

ファイルの暗号化に用いる暗号鍵や、PC のログイン等に使用するログインパスワードを発行し、共有パ

スワードの確認方法を、パスワードを共有したい相手に電子メールで通知する。パスワードの共有相手が、

受信した電子メールに記載された手順に従い、安全に共有パスワードを確認できる。 
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3. 稼働環境 

 本システムがサポートしている動作環境は、以下のとおりである。 

  

OS ブラウザ 

Windows Internet Explorer 11 

Firefox 最新バージョン 

Chrome 最新バージョン 

Edge 最新バージョン 

Macintosh Safari 11.x / 12.x 

Firefox 最新バージョン 

Chrome 最新バージョン 
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4. 操作方法 

4.1. 本システムへのアクセス 

 本システムへアクセスする URL を以下に示す。 

アクセス URL https://pass.aist.go.jp/ 

 

4.2. 基本操作 

本システムの基本操作を以下に説明する。 

 

 

 

１.    メニューボタン 

メニュー部の表示／非表示を切り替える。 

 

２. メニュー部 

本システムのメニューが表示される。 

初期表示で表示されるが、ブラウザの表示サイズによっては初期表示では表示されない場合がある。 

その場合は、１．   ボタンをクリックするとメニューが表示される。 

 

３.    ヘルプボタン 

ヘルプ部の表示／非表示を切り替える。 

２．メニュー部 

４．ヘルプ部 

１．メニューボタン 
３．ヘルプボタン 

５．言語切替ボタン 

６．マニュアルボタン 

７．一覧タイトル部 
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４. ヘルプ部 

表示中の画面のヘルプが表示される。 

 

５.          言語切替ボタン 

システムに表示言語を、日本語または英語に切り替える。 

本ボタンをクリックすると選択できる言語が表示されるので、表示したい言語をクリックすると、表示言語が

切り替わる。 

 

 

 

６.        マニュアルボタン 

本操作マニュアルが表示される。 
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７. 一覧タイトル部 

一覧の項目タイトルが表示される。 

項目名をクリックすると、一覧の表示順を昇順（↑）／降順（↓）に並び替えることができる。 

 

 

 

  

昇順並び替え 

降順並び替え 
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4.3. パスワードを発行する 

産総研の情報セキュリティ規程類に対応した、安全なパスワードを発行するための操作手順を以下に説明す

る。 

 

 

 

 

 

 

1. メニュー部から「パスワード発行」をクリックすると、パスワード発行画面が表示される。 

 

 

2. パスワードポリシーオプションを入力する。 

パスワードポリシーオプションの詳細は、【補足】を参照。 

 

 

【補足】 

・ パスワードポリシーオプションの詳細を、下記に示す。 

ポ リ シ ー

オプション 

選択肢 

(*)はデフォルトを示す。 

説明 

種類 日本語 3.7 万語 3.7 万語の日本語辞書から、ランダムな単語で生成する。 

英語 1 万語 1 万語の英語辞書から、ランダムな単語で生成する。 

【注意】 

産総研職員にパスワードを共有するには、「4.4 パスワードを共有する」を参照。 

本機能によりパスワードを共有することはできない。 
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英数小文字(*) ランダムな英数小文字で生成する。 

英数字各種入り ランダムな英数字で生成する。 

※ 区切りは「無し」固定となる。 

英数記号各種入り ランダムな英数字および記号で生成する。 

※ 区切りは「無し」固定となる。 

用途 ログイン用パスワード PC のログイン等に利用するパスワードを生成する。 

暗号化用パスワード(*) ファイルの暗号化に利用する暗号鍵を生成する。 

 

3. 「パスワード作成」ボタンをクリックすると、パスワード一覧にパスワードの候補が表示される。 

 

 

【補足】 

・ 別のパスワード候補を表示する場合は、もう一度「パスワード作成」をクリックする。 

・ パスワードポリシーオプションを間違って発行した場合は、2.からやり直す。 

 

4. パスワード一覧に表示されたパスワードから１つ選択すると、パスワード詳細画面が表示される。 

印刷する場合は   ボタンをクリックする。 
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印刷ボタン 

戻るボタン 
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【補足】 

・ 別のパスワードを発行する場合は、「戻る」ボタンをクリックすると、2.の画面に戻る。 

・    印刷ボタンをクリックすると、ブラウザの印刷機能が起動される。 

・ 表示されている QR コードから、作成したパスワードをスマートフォンなどで読み取ることができる。 
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4.4. パスワードを共有する 

 産総研の情報セキュリティ規程類に対応した安全なパスワードを発行し、産総研職員と共有するための操作

手順を以下に説明する。 

 

1. メニュー部から「パスワード共有」をクリックすると、パスワード共有画面が表示される。 

 

 

2. パスワードの共有先とタイトルのうち、メールアドレス、タイトルを入力する。 

 

  

追加ボタン 

削除ボタン 
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「追加」ボタンクリックすると、新しい共有先を入力する行が追加される。 

 

 

「削除」ボタンをクリックすると、クリックした行が削除される。 

 

 

【補足】 

・ 共有先は、産総研職員（メールアドレスの@以降が aist.go.jp）のみ指定できる。 

・ 「タイトル」には、パスワードの共有先に対して、パスワードの識別ができる言葉を入力する。入力し

た内容は、共有先にメールで通知される。 

 

3. パスワードポリシーオプションを入力する。 

パスワードポリシーオプションの詳細は、【補足】を参照。 

 

 

【補足】 

・ パスワードポリシーオプションの詳細を、下記に示す。 

ポ リ シ ー

オプション 

選択肢 

(*)はデフォルトを示す。 

説明 

種類 日本語 3.7 万語 3.7 万語の日本語辞書から、ランダムな単語で生成する。 

英語 1 万語 1 万語の英語辞書から、ランダムな単語で生成する。 
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 英数小文字(*) ランダムな英数小文字で生成する。 

英数字各種入り ランダムな英数字で生成する。 

※ 区切りは「無し」固定となる。 

英数記号各種入り ランダムな英数字および記号で生成する。 

※ 区切りは「無し」固定となる。 

 

4. 「パスワード作成」ボタンをクリックすると、パスワード一覧にパスワードの候補が表示される。 

 

 

【補足】 

・ 別のパスワード候補を表示する場合は、もう一度「パスワード作成」をクリックする。 

・ パスワードポリシーオプションを間違った場合は、3.からやり直す。 
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5. パスワード一覧に表示されたパスワードから１つ選択すると、パスワード共有通知確認画面が表示される。 

 

 

【補足】 

・ 入力内容を訂正する場合は、「戻る」ボタンをクリックすると前の画面に戻るので、2.からやり直す。 

 

6. 入力内容に誤りがないことを確認し、「通知」ボタンをクリックする。 

 

 

 

  

【注意】 

「通知」ボタンをクリックすると、表示されているメールアドレスにお知らせメールが送信される。 

誤った宛先に送信されないように、メールアドレスは十分確認した上で操作すること。 

戻るボタン 
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7. 共有先への通知が完了すると、パスワード共有通知完了画面が表示される。 

印刷する場合は   ボタンをクリックする。 

 

 

【補足】 

・    印刷ボタンをクリックすると、ブラウザの印刷機能が起動される。 

・ 表示されている QR コードから、作成したパスワードをスマートフォンなどで読み取ることができる。 

 

  

【注意】 

この画面を閉じると共有したパスワードが確認できなくなるため、   ボタンで印刷する、もしくはパス

ワードをメモしておくこと。 

印刷ボタン 



PODS-OM-02  パスワード等発給システム 操作マニュアル 
 

 
 
 19  

 

4.5. 共有されたパスワードを確認する 

産総研職員から共有されたパスワードを確認するための操作手順を以下に説明する。 

 

パスワードを確認するためには、ワンタイムパスワードによる認証が必要である。 

ワンタイムパスワードは、産総研職員が選択した「電話」「SMS」「FAX」のいずれかの方法で通知される。 

ワンタイムパスワードの通知方法は、事前にパスワードを共有した産総研職員に問い合わせること。 

 

1. 本システム（pass-alert-ml@aist.go.jp）から送信されたパスワード発給のお知らせメールを確認し、本文

中のパスワード確認用 URL にアクセスする。 

 

 

  

【お知らせメール 一部抜粋】 

発給されたパスワードの識別コード、パスワード確認用の URL は以下の通りです。 

 

識別コード： 

  XXXXXXXXXXXXXX 

URL： 

https://pass.aist.go.jp/ui/ja/notice?mailAddress=gaibu.taro@example.com&shikibetsuCode=XX

XXXXXXXXXXXXX 

タイトル： 

  〇〇プロジェクト用 共有パスワード 
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2. ワンタイムパスワード通知画面表示され、メールアドレスと識別コードが設定されているので、そのまま

「ワンタイムパスワード通知」ボタンをクリックする。 

 

 

3. ワンタイムパスワード認証画面が表示される。 

産総研職員が選択した「電話」「SMS」「FAX」のいずれかの方法でワンタイムパスワードが通知されるの

で、通知されたワンタイムパスワードを入力し、「認証」ボタンをクリックする。 

 

 

【補足】 

・ ワンタイムパスワードは、SMS および FAX の場合は本文中に、電話の場合は音声によって読み上

げられる。 

・ ワンタイムパスワード確認における通話料及び通信料はかからない。 

・ ワンタイムパスワードには 10 分間の有効期限があるため、直ちに入力すること。 

・ ワンタイムパスワードの有効期限が切れてしまった場合、または忘れてしまった場合は、1.からやり

直し、再度ワンタイムパスワードを発行すること。 
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4. ワンタイムパスワードを入力すると、共有パスワード情報照会画面が表示される。 

印刷する場合は   ボタンをクリックする。 

 

 

 

 

【補足】 

・    印刷ボタンをクリックすると、ブラウザの印刷機能が起動される。 

・ 表示されている QR コードから、作成したパスワードをスマートフォンなどで読み取ることができる。 

 

以上 

【注意】 

ワンタイムパスワードを何度も連続して通知した場合、およびワンタイムパスワードを何度も間違った

場合、以下のメッセージが表示され共有パスワードの閲覧ができないようにロックされる。 

 

 

 

 

この場合は、再度パスワードを共有してもらう必要があるため、産総研職員に連絡すること。 

印刷ボタン 

【注意】 

共有パスワードには有効期限（7 日間）が設定されており、有効期限が切れると本システムで確認す

ることができなくなるため、   ボタンで印刷する、もしくはパスワードをメモしておくこと。 


