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1　はじめに
ブロードバンド・ネットワークの急速な拡大と、高性能・

高機能な情報家電そして IC カード・RFID タグの普及によ
り、ユビキタス情報社会が到来しようとしている。また一
方で、生活のあらゆる場面において大量の情報がやりとり
されるため、通信データの盗聴や改ざんといったセキュリ
ティ上の脅威が顕在化していることも事実である。暗号は
そのような脅威へ対抗するために欠かすことのできない基
礎技術であり、民生品への利用が進むにつれて、アルゴリ
ズムの論理的解析だけでなく暗号 LSI などの実装法の安
全性に関する研究が活発に行われている。その中でも、
LSI の動作時の消費電力や電磁波そして処理時間などを観
測し、そこに漏れている情報から対象物を破壊することな
くその内部の鍵を推定する物理的な攻撃が大きく注目され

ている。これは、本来の入出力チャネルでないチャネルの
情報を用いるため、サイドチャネル攻撃と呼ばれる。現在、
サイドチャネル攻撃に対する安全性評価の国際規格策定作
業が進められているが、IC カードメーカーなどの企業に評
価実験のための暗号製品の提供やその情報公開を求める
ことは困難であり、大学などの独自環境における実験結果
を第三者が追試することも難しい。そこで産業技術総合研
究所（以下、産総研）では、公的研究機関という中立的な
立場からこの標準化活動へ貢献することを目的に、標準実
験環境の整備と、さまざまなサイドチャネル実験に関する
情報の公開を行っている。また、国内外の公的研究機関、
企業、大学と、暗号モジュールの安全性評価制度の運用
に向けた連携を進めている。本稿では、まずこれら標準
化活動の全体像を示し、その中で我々の役割を明らかにす
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る。そして、サイドチャネル攻撃の標準評価環境構築への
取り組みと、その環境における実験を通してサイドチャネル
攻撃の現状を示す。さらに、より高度な技術が必要とされ
る故障利用解析や破壊攻撃の研究、セキュリティに加えて
エラーや故障に対するシステムの信頼性・安全性確保に向
けた今後の研究についても展望する。

2　暗号の利用拡大と安全性評価
2.1　暗号アルゴリズムの標準化

人類が文字を発明し、伝聞によらない遠隔地への情報
伝達や、知識の蓄積が可能となると、その情報や知識を
第三者に漏らさないためのさまざまな方法が考案されるよ
うになった。その一つが暗号技術である。そして、暗号ア
ルゴリズムとその解読手法は特に戦時下において急速な進
歩を遂げた。推理小説やサスペンス映画に登場する暗号
は、当事者だけが知る秘密のアルゴリズムが使用されてお
り、情報セキュリティの分野における暗号とは異なる謎解き
といったものが多い。しかしそのような暗号は、アルゴリ
ズムや謎解きの秘密がわかってしまうと解読されてしまう。

これらに対し、現在利用されている暗号は、同じアルゴ
リズムでも、毎回異なる秘密の鍵をセットすることで、同じ
文章でも異なる暗号文に変換することが可能である。した
がって、一つの鍵が漏れてしまっても、他の鍵で暗号化し
た文章の秘密を守ることができる。第二次世界大戦におい
てドイツ軍が使用した機械式暗号装置の「エニグマ」も、
その動作原理であるアルゴリズムと、装置の初期設定であ
る鍵とが分かれている。しかし、その動作原理にも暗号解
読にとって重要な手掛かりが含まれているため、鍵の管理
だけでなく装置自体も守る必要があった。

戦後、銀行業務や政府関係の情報守秘にも暗号が利用
されるようになったが、そのきっかけは 1977 年に米国標
準技術研究所（NIST : National Institute of Standards 
and Technology）が連邦標準として制定した DES（Data 
Encryption Standard）[1] である。それまでの暗号の多
くはエニグマのようにアルゴリズムと鍵の分離が明確でな
く、特殊用途であったためアルゴリズムが積極的に公開さ
れることがなかったが、DES はアルゴリズムを公開した画
期的なものであった。また、同年には、マサチューセッツ
工科大学の Rivest、Shamir、Adleman の 3 人が暗号化
だけでなくデジタル署名という用途にも利用できる RSA 暗
号 [2]（3 人の頭文字を取って名付けられた）を考案している。
DES は暗号化と、暗号文を元に戻す処理の復号に同じ鍵
を用いるので 「共通鍵暗号」と呼ばれる。これに対して、
RSA 暗号は暗号化と復号に異なる鍵を用い、暗号化の鍵
は公開しても安全なため「公開鍵暗号」と呼ばれる。

暗号は 90 年代まで軍事技術に相当するものと見なさ
れ、使用や輸出入に厳しい制限が課せられていたが、
2000 年前後から次第に規制緩和され、用途に応じたさま
ざまな暗号アルゴリズムが民生品に利用されるようになっ
た。また、暗号解読法の進歩やコンピュータの計算能力
の飛躍的な向上に伴って、DES の安全性に問題が生じて
きたことから、2001 年 に AES（Advanced Encryption 
Standard）[3] が米国連邦標準として制定され、その後、さ
まざまな国際標準にも採用されている。AES の標準化に
おいては世界中から暗号アルゴリズムを募り、3 回の標準
化会議 [4] という公開の場において、専門家によるアルゴリ
ズムの安全性や実装性能の評価が行われた。

AES プロジェクトを機に、日本の電子政府推奨暗号の安
全性評価プロジェクトCRYPTREC（Cryptographic Research 
and Evaluation Committee）[5] や、 欧 州 の NESSIE
（New European Schemes for Signature, Integrity, 
and Encryption）[6]、そして ISO/IEC 18033[7] など、さ
まざまな暗号アルゴリズムの評価・標準化作業が進めら
れた。かつてはアルゴリズムを秘密にすれば攻撃者に与
える手掛かりが少なくて済むという考えもあったが、何ら
かの経路で漏れたり、リバースエンジニアリングで解析さ
れたりした独自アルゴリズムが、簡単に破られてしまうと
いったことがしばしば起きている。そのため通常、標準
の暗号アルゴリズムは AES のように公開され、標準化の
後も安全性検証のためのさまざまな解析が世界中で続け
られている。
2.2　暗号実装の安全性評価

標準暗号は専門家による安全性の検証が十分に行われ
ているため、独自仕様の秘密アルゴリズムのように突然欠
陥が露呈するような心配はまずない。しかし、安全なアル
ゴリズムを用いていても、そのソフトウエアやハードウエア
による実装の欠陥から暗号の鍵が漏洩してしまうことがあ
る。また、安全な実装が行われているかどうかを、利用者
が検証することもほぼ不可能である。そこで利用者に代わっ
て、公的機関がセキュリティ製品や暗号製品の安全性を評
価するための国際規格として、ISO/IEC 15408（Common 
Criteria）[8][9] や ISO/IEC 19790[10] が定められている。

ISO/IEC 15408 は暗号製品を含む情報セキュリティ
製品全般を対象としており、開発者が定めた Security 
Target（ST）に従って正しく実装されているかどうかが検
証される。検証の深さを示す 7 段階のレベル Evaluation 
Assurance Level（EAL）は、EAL 1 ～ 4 が商用、EAL 
5 ～ 7 が軍や政府最高機密機関用と大まかに分類される
が、これは製品が ST に沿ってどれだけ正しく実装されて
いるかを示すもので、セキュリティの強度を表しているので
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はないことに注意が必要である。ISO/IEC 15408 のセキュ
リティ評価は論理的な機能を中心に構成され、物理的セ
キュリティ機能、つまりハードウエアに関する記述が十分で
はない。ハードウエアは安全に管理されるという前提を置
く場合も多いが、暗号ハードウエアモジュールの代表である
IC カードを攻撃者が解析する場合、この前提条件は成り
立たない。そこで、欧州を中心とするICチップメーカー、ユー
ザー、評価機関、認証機関から構成される作業部会であ
るJIL（Joint Interpretation Library） Hardware Attacks 
Subgroup（JHAS）によって、IC カードの物理セキュリティ
が定義された補助文書 [11] が作成されている。JILはICカー
ドに対する具体的な攻撃・防御法の知識や技術の蓄積を
行っているものの、その詳細を一般に公開することはない。

ISO/IEC 19790 は 米 国 の 連 邦 標 準 FIPS（Federal 
Information Processing Standard）140-2[12] を基にした国
際規格で、暗号を組み込んだソフトウエア、ファームウエア、
ハードウエアで構成される暗号モジュールを対象に、10 項
目のセキュリティ要件が定められている。また、セキュリ
ティ要件に対する試験項目は別途、米国の DTR （Derived 
Test Requirements）[13] をベースに ISO/IEC 24759[14] とし
て規格化されている。ISO/IEC 24759 に基づいて行われ
るモジュール試験では、10 項目のセキュリティ要求それぞ
れに対して 1 ～ 4 のレベル付けが行われ、その中で最も低
い数値がモジュール全体のレベルとして与えられる。ISO/
IEC 15408 と大きく異なるのは、レベルがセキュリティの強
度を示す点である。

国内では、独立行政法人情報処理推進機構（IPA®: 
Information-Technology Promotion Agency）が認証機
関として、ISO/IEC 15408 に基づく「IT セキュリティ評
価および認証制度（JISEC: Japan Information Security 
Evaluation and Certification Scheme）」[15] および、ISO/
IEC 19790 の一致規格 JIS X 19790 「暗号モジュールセ
キュリティ要求事項」に基づく「暗号モジュール試験およ
び 認 証 制 度（JCMVP®: Japan Cryptographic Module 
Validation Program）」[16] を運用している。

FIPS 140-2 が制定されてから既に 8 年以上が 経 過
し、暗号モジュールの内部動作をさまざまな物理的手段
で観察して秘密の鍵を導出するサイドチャネル攻撃の脅
威が高まってきたことから、NIST は 2005 年から FIPS 
140-3 への改定作業を始め、2007 年 7 月に FIPS 140-3
の 1stドラフトを公開した [17]。ISO/IEC 19790 も今後、
これと並行して改定作業が進められる予定である。国内
では、CRYPTREC の中で、独立行政法人情報通信研
究 機 構（NICT: National Institute of Information and 
Communications Technology）と IPA による暗号実装委

員会と、その下のサイドチャネルセキュリティ・ワーキンググ
ループで、実装の安全性評価ガイドラインに関する検討が
行われている。

標準化活動だけでなく学術の分野でもサイドチャネル
攻撃は大きな注目を集めており、情報セキュリティやハー
ドウエアに関する国際学会において、数多くのセッション
が開催されるようになってきている。その中でも特に知名
度の高い、暗号ハードウエアとシステム実装を専門とする
ワークショップ CHES （Cryptographic Hardware and 
Embedded Systems）[18] でも、発表の多くがサイドチャネ
ル攻撃に関するものである。

3　ハードウエア実験環境の統一と評価手法の標準化
3.1　研究の位置づけ

産総研では、情報ネットワーク社会の発展を支える基盤
技術の一つとして、暗号ハードウエアの研究を進めている。
その中で、暗号ハードウエアのさらなる利用拡大に向けて、
小型・高速・省電力実装技術の開発を行うとともに、サイ
ドチャネル攻撃を主とする物理的な攻撃への対策法と安全
性評価手法の研究に取り組んでいる。

CRYPTREC では現在、2013 年の電子政府推奨暗号
リスト改定に向けた活動を進めており、その中で我々は
暗号アルゴリズムのハードウエア実装性能評価とサイド
チャネル攻撃への耐性評価に協力している。現行の推奨
暗号リストの策定にあたっては、アルゴリズムの論理的安
全性とソフトウエア評価が行われた。ソフトウエア性能は
CRYPTREC が指定したプロセッサ上での実機評価であっ
たが、ハードウエア性能はアルゴリズム提案者自身による
実装などが参考情報として示されたに過ぎない。また、
登場したばかりのサイドチャネル攻撃は評価対象外であっ
た。その後、さまざまな攻撃手法や対策手法が提案され、
ハードウエアによる実機評価も行われるようになったが、
研究機関毎に異なる実験環境が用いられ、第三者による
追試や検証が困難であるという問題が生じている。また、
第三者にも入手可能な市販の暗号ハードウエアを共通の実
験対象とすることは可能であるが、攻撃が成功したとして
もその結果を公表することはできない。

そこで、我々は、暗号ハードウエアの安全性評価のた
めの統一した実験環境の構築を目的として、4.2 節で詳解
する「サイドチャネル攻撃標準評価ボード SASEBO（Side-
channel Attack Standard Evaluation BOard）」[19] を経済
産業省の委託事業の中で東北大学と共同で開発し、国内
外の研究機関での利用促進を図っている。それと同時に、
我々もさまざまな実験を行い、新たに開発した対策手法や
評価技術に関する情報を積極的に公開している。また、こ
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れから暗号ハードウエア実装やサイドチャネル攻撃の研究
を始めようとする大学や企業へは、国内ボードメーカーを通
じて SASEBO の一般販売も行っている。これによって、
サイドチャネル攻撃の研究の一層の促進が期待されるが、
その一方でハッカーを育てる反社会的な行為ではないかと
見られることもある。それに対する答えは、暗号アルゴリ
ズムの安全性評価の例と比較すると分かりやすい。安全
性評価手法の開発は、善意の研究者による攻撃手法の開
発と言い換えることができる。前章では、暗号アルゴリズ
ムを隠すのではなく、公開して専門家による第三者評価を
受けることの利点について述べた。これと同じことが、暗
号ハードウエア実装の安全性評価についても当てはまる。
つまり、統一された実験環境における多くの研究者による
評価を通じて、さまざまな提案の中から効果の高い対策と
有効な評価（＝攻撃）手法を明らかにしながら、実装と測
定のノウハウを蓄積・活用することで、情報セキュリティ製
品の安全性向上とそれらを用いた信頼性の高い情報ネット
ワーク基盤の構築に貢献することが我々の研究活動の目的
である。
3.2　国際標準規格策定と安全性評価事業への展開

上記の目的に向けて、産総研は公的研究機関として国内
外の企業や関連団体と協力しながら、技術開発だけでなく
図 1 に示すようなさまざまな取り組みを行っている。

まず、サイドチャネル攻撃に対する安全性評価の国際標
準規格策定への貢献に向け、NIST へ研究者を派遣して共
同研究を進めている。日米の公的研究機関による標準化
活動というテーマが双方にとって重要であることに疑いの
余地はないが、“共同”研究という立場を取るためには、
この分野で先行する NIST に対して日本側のアドバンテー
ジを示すことが重要であった。そこで、関連主要学会にお
ける産総研のアクティビティを紹介すると共に、SASEBO
を用いた評価システムのプロトタイプを構築してデモンスト
レーションを行い、学術的な深い知識と高い技術力を有す
ることのアピールに努めた。その結果、2009 年 12 月に公
開された FIPS 140-3 の 2ndドラフト [20] では物理セキュリ 

ティ・非破壊攻撃のセクションの記述を我々が担当し、ま
たサイドチャネル攻撃の評価試験技術開発も我々が主体的
に進めることとなった。

一方、国内では CRYPTREC 委員会において FIPS 
140-3 および ISO/IEC 19790 改定に際し、サイドチャネ
ル攻撃への安全性評価指針に関する議論が重ねられてい
る。産総研はその中で中心メンバーとして参加するととも
に、SASEBO ボードを始めとするさまざまな技術を国内の
企業や大学へ提供している。このように、CRYPTREC 委
員会活動における情報交換を通じて、国内の知識の集約と
技術力の向上を図ると同時に、新たな暗号モジュールの評
価制度の運営に向けた試験環境の整備を進めている。

 ISO/IEC 15408の中で前述のJHASは、ICカードをター
ゲットとしたサイドチャネル攻撃を含むさまざまな物理的な
解析手法の情報交換を行っている。しかし、製品個別の
機密情報を含むため、その詳細が一般に公開されることは
ない。これは隠すことによって安全性を確保する考えのよう
にも思えるが、FIPS 140-3 や ISO/IEC 19790 の標準化
における我々の研究活動も、製品個別の解析結果や実装
ノウハウの公開を目的としたものではない。標準評価ボー
ド SASEBO による実験を通じて、各種攻撃手法と対策手
法の効果と汎用性を明らかにし、安全性評価規格の策定
を行うものである。JHAS のメンバーであっても他社の IC
カードを勝手に解析することはできず、技術の蓄積のため
に自由に解析実験を行える暗号 LSI や評価プラットフォー
ムが求められている。そこで我々は、JHAS への国内窓口
となっている IPAを通じて、今後 SASEBO の技術提供を
行う予定である。

ISO/IEC 19790 と ISO/IEC 15408 では、その標準化
の方向性は異なるものの、我々が開発した解析技術は、い
ずれの規格における評価事業にも適用可能である。このよ
うな解析技術のノウハウを、暗号製品の開発に携わる企業
がオープンにすることは困難であると同時に、製品を評価
される側の企業が中心となって評価規格化を進めることも
公正性を保つ上で好ましくない。そこで、中立的な立場の
産総研が NIST や CRYPTREC と協力し、かつ企業の意
見もくみ上げながら、暗号モジュールの安全性評価技術の
研究を進めることは、標準化活動において非常に大きな意
味を持つこととなる。

ところで、評価制度の運用においてはいずれの試験機
関も、対象となる暗号モジュールが同じであれば同じ評価
結果を出すことが求められる。そこで、測定環境や解析能
力を揃えるために、暗号回路を実装した SASEBO を用い
て各試験機関の能力試験を行う予定である。また試験機
関での利用を目的に解析ツールの開発も行っており、これ図1 産総研における暗号モジュール評価の研究活動
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らボードやツールを用いた試験要員のトレーニングも重要と
なってくる。それには多くの経費と人的リソースが必要とな
るが、そこに公的資金を投入し続けることは難しい。暗号
製品のセキュリティ向上によって社会全体が恩恵を受ける
のはもちろんであるが、その製品を開発する企業や安全性
評価をビジネスとする試験機関も同じく受益者である。そ
こで、企業の活力を利用しながら、より高いセキュリティの
実現と評価制度の発展につなげていくことが重要となる。
そのためにまず、評価・対策技術の普及に向けて国内複
数のボードメーカーから SASEBO を製品化しており、今後
は海外への流通チャネルの拡大も予定している。また、IC
カード評価ツールのビジネスを展開している企業は欧州に
2 社、米国に 1 社存在するが、その 3 社と交渉を行い、全
てのツールにおいて SASEBO がサポートされることとなっ
た。さらに産総研が開発する解析手法を取り込みながら、
3 社が試験機関に対して評価ツールの提供とトレーニング
を行うことも検討されている。そして産総研は、公的研究
機関として CRYPTREC や NISTと協力しながら、評価手
法の標準化や解析技術の開発などの基本となる部分をコン
トロールし、より効率的な制度運用に向けて国内外の企業
との連携をさらに進めて行く予定である。

4　サイドチャネル攻撃の実際
4.1　暗号モジュールへのさまざまな物理解析攻撃

暗号モジュールの物理的な解析手法は、図 2 に示したよ
うに破壊攻撃と非破壊攻撃に大別することができる。破壊
攻撃は、暗号モジュールのコア部分である LSI のパッケー
ジを開封し内部を直接解析するため、高価な装置や高い
技術が要求される。これに対して Kocher らが提案したサ
イドチャネル攻撃 [21][22] は、モジュールの改造は行わない非
破壊攻撃であり、LSI の動作中の電力波形や電磁波そして
処理時間など、正規の I/O チャネルではない“サイドチャ
ネル”に漏れる内部処理の情報を利用する。情報の取得

と解析にはオシロスコープや PC などの比較的安価な機器
しか必要としないが、非常に強力な攻撃法である。サイド
チャネル攻撃は LSI の動作状態を外部から観測する受動
的な攻撃であるのに対して、故障利用解析攻撃は電源やク
ロックにノイズを混入するなどして LSI を誤動作させて、そ
の反応を解析するより高度な解析手法である。故障利用解
析攻撃もサイドチャネル攻撃に次いで、今後、安全性評価
手法の標準化を進めていく必要がある。
 4.2　サイドチャネル攻撃標準評価ボードSASEBO

安全性評価標準プラットフォームとして、我々がこれま
で開発してきた SASEBO ボードおよび暗号 LSI を、図
3 と図 4 に示す。SASEBO-G と -B は、暗号回路実装に
ユーザーが回路の機能を書き換え可能な FPGA （Field 
Programmable Gate Array） を用いたボードで、それぞれ
アーキテクチャの異なる Xilinx® 社と Altera® 社のチップ
を搭載している。これらのボード上でさまざまなサイドチャ
ネル攻撃実験を行うために、ISO/IEC 18033-3 標準の全
てのブロック暗号および公開鍵暗号の標準である RSA 暗
号の回路設計を行い、そのソースコードをWeb 上で公開し
ている [23]。またハードウエアだけでなく、FPGA に内蔵さ

図2　暗号モジュールへのさまざまな物理攻撃

（c） SASEBO-R                      （d） SASEBO-GII

図4　暗号LSI

（a） 90 nm版 　　　　　　　　　　 （b） 130 nm版

（a） SASEBO-G                     （b） SASEBO-B

図3　SASEBOボード
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れたプロセッサやプロセッサマクロを利用することで、暗号
ソフトウエアの評価実験を行うことも可能である。図 4 の
暗号 LSI は、Web 公開した暗号回路を、90 nm および
130 nm の CMOS スタンダードセルプロセスで製造したも
のである。この LSI は SASEBO-R に搭載して使用する。
SASEBO-GII は Xilinx® 社の FPGAを用いた最新のボー
ドで、SASEBO-G に対して4 ～ 7 倍のロジック容量を有し
ながら、ボード面積は 1/3 と大幅な小型化と高集積化を実
現している。また、サイドチャネル攻撃実験以外の用途と
して最先端の部分再構成機能も有し、より高度なハードウ
エアセキュリティシステムの研究を可能としている。なお、
初期の SASEBO ボードは、ハードウエアモジュールとして
初めて JCMVP® 認証を取得しており [24]、その全ての設計
情報とソースコードを安全な実装の例として、SASEBO の
Web サイトで公開している。そして、SASEBO-GII も同様
に JCMVP® 認証の取得を予定している。
4.3　RSA暗号回路への単純電力解析

ここでは実際のサイドチャネル攻撃の例として、RSA 暗
号を SASEBO ボードの FPGA 上に実装し、電力波形か
ら暗号の鍵を直接読み取る単純電力解析（SPA: Simple 
Power Analysis）の実験結果を示す。

RSA 暗号の暗号化処理と、その逆変換である復号処理
は、それぞれ式（1）と（2）に示したべき乗剰余算で定義
される。暗号化前のデータである平文 xは公開鍵 eと nに
よって暗号文 yに暗号化され、暗号文 yは秘密鍵 dによっ
て平文 xに復号される。ここで、各変数には 1,024 ビット
以上と非常に大きな数が用いられ、公開鍵から秘密鍵を求
めることは理論的に不可能ではないが、計算量的に困難と
されている。

 暗号化 : y = xe mod n              （1）
 復号    : x = yd mod n              （2）

RSA 暗号のべき乗剰余算では、指数 eあるいは dの
ビットパターンに応じて乗剰余算と自乗剰余算が繰り返され
る。SPA は、その演算の処理時間 [21] やその電力波形の違
いを調べて、秘密鍵 dを求めようとするものである。図 5

は指数 d=25=11001（2）を左側のビットから調べ、0 ならば自
乗剰余算を、1ならば自乗剰余算と乗剰余算（×x）を実
行する左バイナリ法の例である。このとき自乗算と乗算の電
力波形を見分けることができれば、それがそのまま秘密鍵
となる。

しかし、毎回異なる中間値に対する乗算と自乗算の差
が、常に観測できるとは限らない。そこで、入力データを
工夫して、電力波形上の演算による違いを強調する手法が
研究されている。図 6 は、SASEBO-R に搭載された 130 
nm スタンダードセルライブラリによる暗号 LSI および、
SASEBO-G 上の FPGA に実装された RSA 暗号回路が発
生する電力波形の一部である。この回路は不特定入力に
対して乗算と自乗算の波形を見分けることはできないが、
回路アーキテクチャとして採用した 1.024 ビットのモンゴメ
リ乗算アルゴリズム攻撃に有効な x=2−1024 という特殊な値
を入力することで、乗算（M）と自乗算（S）をはっきりと
見分けることが可能となった。

RSA の SPA 対策法としては、秘密鍵のビットパターンが
0 のときにも乗算をダミーとして挿入するのが最も単純かつ
基本的なものであるが、入力データを操作することでこの
ようなダミー乗算を見分ける攻撃法が提案されている。我々
は、これらさまざまな攻撃法と対策法の効果を SASEBO
の実験を通して明らかにすると同時に、新たな攻撃法と対
策法の研究開発も行っている。   
4.4　RSA暗号回路への差分電力解析

本節では、共通鍵暗号の標準アルゴリズムとして最も普
及しているAES のアルゴリズムを示した後、複数の電力波
形を用いた攻撃法である差分電力解析（DPA: Differential 
Power Analysis）について述べる [23]。

AES は、128 ビットのデータを 128 ～ 256 ビットの鍵
を用いて暗号化する。図 7 は 128 ビット鍵の場合の暗号
化アルゴリズムを示している。128 ビットのデータは 4 × 4
の 16 バイトの行列に配置され、SubBytes、ShiftRows、
MixColumns、AddRoundKey の 4 つの変 換を 1 セット
のラウンド関数として、10 ラウンドの処理が行われる。128
ビットの秘密鍵は鍵スケジューラによって簡単な変換が繰

図6　SASEBO-RおよびSASEBO-G上のRSA回路に対する
SPA（x=2−1024）図5 左バイナリ法で実装したRSAに対するSPA

（a） ASIC             　         （b） FPGA

自乗算 自乗算 自乗算 自乗算 乗算乗算

1 1００

x 25 = x11001(2) = (((x2×x)2)2)2×x mod n



研究論文：暗号モジュールの安全な実装を目指して（佐藤ほか）

−62− Synthesiology　Vol.3 No.1（2010）

り返され、各ラウンドに入力される128 ビット×10 のラウ
ンド鍵が生成される。このラウンド鍵は AddRoundKey
関数においてデータとの排他的論理和 XOR に使用され
る。SubBytes は 1 バイトの非線形変換 S-box を 16 個集
めたもので、4 × 4 の各バイトで独立に変換が行われる。
ShiftRows では 4 × 4 の各行が横方向に巡回シフトされ、
MixColumns は各列 4 バイト単位の線形変換である。な
お、最終ラウンドだけは MixColumns が実行されない。

AES の回路実装では通常、ラウンド関数を1 ブロック
用意し、10 回繰り返し利用するループアーキテクチャが用
いられる。図 8 は、SASEBO-R と SASEBO-G 上の暗号
LSI と FPGA に実装された AES 回路の電力波形であり、
各ラウンドに対応した鋸型の電力波形が確認できる。RSA
暗号では、秘密鍵のビットパターンがそのまま電力波形に
観測されるが、AES で 128 ビットの鍵が XOR される一瞬
の電力波形の違いを読み取って、鍵を導出することは不可
能である。そこで、数千～数万の電力波形を統計解析す
ることによって、鍵を導出する手法が DPAである。DPA
は鍵のビットをいくつか推定した電力モデルを立て、入力
データを変えながら取得した複数の電力波形と最も高い相
関を示したモデルを調べ、そのモデルの鍵ビットが最も確
からしいと推定する手法である。SubBytes はバイト変換、
ShiftRows はバイト境界のシフト演算、AddRoundKey は
ビット単位のXOR なので、MixColmuns がスキップされる
AES の最終ラウンドではバイト毎に独立した演算が行われ
ることになる。したがって、128 ビットの鍵を、バイト（8 ビッ
ト）毎に独立に解析することが可能である。8 ビットの値
は 0 ～ 255 までの 256 パターンなので、8 ビット部分鍵の
推定には高々256 個の電力モデルを調べればよく、128 ビッ

トの鍵全体では 16 回の独立した解析を行うだけでよい。8
ビットの鍵を解析しているときに、残り120 ビットの処理に
よる消費電力はノイズとなる。しかし、暗号回路はある種
の乱数生成器であるため、この消費電力は解析している部
分鍵とは無相関になり、多くの波形を集めた統計処理によっ
てその影響を低減することができる。

図 9 は我々が開発した、AES 回路に対する電力解析攻
撃評価ツールである。ここでは中間データを保持するレジ
スタに注目し、最終ラウンドで値の変化したビット数（ハミ
ング距離）が消費電力と比例関係にあると仮定した電力モ
デルによる CPA（Correlation Power Analysis） [25] を行っ
ている。画面下の 16 個の箱が、16 バイトの部分鍵それぞ
れに対応しており、箱の中に 256 本の縦棒が表示されてい
る。この各棒の高さが、部分鍵が 0 ～ 255 であったときの
各モデルと実際のAES 回路の消費電力との相関値を表し
ており、最も相関の高い部分鍵を正解鍵と推定するように
なっている。対策が施されていない回路に対しては、20 万
円程度のオシロスコープにより数千の波形を取得し、数万
円の PC により解析する環境でも、わずか数分で鍵の導出
が可能である。

AESに対する攻撃手法はCPA以外にも多数提案され、
また対策手法も次 と々登場している。我々は、これらの効
果を SASEBO によって検証するのと同時に、評価ツール
への実装も順次行っている。
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図7　AESの暗号化アルゴリズム 図9　AES回路評価ツール
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4.5　より高度な攻撃手法の開発と新たな評価指針の
策定

LSI 解析技術の進歩とともに、故障利用解析攻撃や破
壊攻撃といった能動的な攻撃に対する安全性評価手法の
研究の重要性が増している。故障利用解析攻撃の例として
は、ループアーキテクチャを用いた AES 回路で、カウンタ
を誤動作させて 10 ラウンドが終了する前の途中結果を出力
させたり、特定のラウンドに起こしたデータでエラーがどの
ように出力に伝搬するかを調べたりといった手法が挙げられ
る。しかし、解析に都合のよい誤動作が起こせる保証はな
く、どのようなエラーが発生するかは実装方法にも大きく依
存する。そこで、故障利用解析攻撃の研究には、実際の暗
号モジュールを用いた実験が求められ、これには自由に攻
撃することができる SASEBO などの利用が不可欠である。

破壊攻撃では、LSI の全消費電力の中に埋もれている情
報だけでなく、図 10 に示したような LSI 測定装置の利用
により、暗号回路の局所的な信号を捕らえることも可能と
なってくる。しかし、既存の装置は攻撃目的で作られたも
のではないため、漏洩情報の観測により適した装置やより
高度な計測技術の開発も進めていく必要がある。サイドチャ
ネル攻撃においても、電力・電磁波形の質は解析結果を大
きく左右するため、我々は新たな計測技術の開発と計測環
境の標準化にも取り組んでいる。

さらに、各攻撃に対して成功・失敗といった実験結果を
示すだけでなく、そこからサイドチャネル攻撃に対して安全
な暗号モジュールを設計するためにはどのような条件をクリ
アすべきかといった指針を与えることが重要である。その
ためには、情報漏洩のメカニズムを解析し、それを定性的
かつ定量的に説明可能とするモデルの構築も今後取り組ん
でいかなくてはならない。

さらに、暗号モジュールの開発においては、常に完璧な
セキュリティが求められるわけではなく、対策にかけるコス

トと守る物の価値とのバランスを考慮することが産業的に
重要である。逆に攻撃者の立場からは、攻撃のコストに対
して得られる利益が見合っているかが重視される。AES
や RSAといった標準暗号アルゴリズムであっても論理的に
絶対に安全ということはなく、鍵の全数探索ができれば必
ず破れるはずである。しかし、その計算量があまりに膨大
なため、現実的な時間とコストでは実行が不可能なのであ
る。そこで、暗号モジュールの実装のセキュリティに対して
も、攻撃コスト的に安全であるといった評価を可能とするよ
うな、多角的な視点からの検討を行っていく予定である。

 
5　むすび

本稿では、暗号モジュールの実装法の安全性評価に関
して、サイドチャネル攻撃を中心に、産総研における国際
規格策定への取り組みとその意義について論じた。また、
標準実験環境整備の一環として開発した SASEBO ボード
に暗号回路を実装し、対策を施さない場合は安価な測定
装置でも電力解析攻撃が成功することを示し、早急な対応
が求められることを明らかにした。また、故障利用解析攻
撃や破壊攻撃など、より高い技術が求められる攻撃に対し
ても、対策と評価手法の開発に今から取り組む必要性につ
いて述べた。

暗号や情報セキュリティの研究は、悪意を持つ攻撃者に
対する防御を目的としている。しかし、情報システムがます
ます複雑化する中、偶発的なエラーや故障によって生じる
被害を防ぐための技術開発も重要である。例えばソフトウ
エアにバグがある場合はシステムを動かしたままネットワー
ク経由で修正することも可能であるが、ハードウエアのバグ
や故障はシステムを停止して復旧にあたる必要があり、ま
た遠隔地に設置されている場合は迅速なメンテナンスも難
しい。この問題に対する有効な解決策として、回路を動作
させたまま部分的な書き換えを可能とする FPGA の動的部
分再構成技術が挙げられる。最新の SASEBO-GII ボード
は動的部分再構成の研究開発を行うための機能を実装して
おり、ネットワーク経由による回路書き換えの実用化に向
けた研究も既に始めている。またネットワーク経由でハード
ウエア情報がやりとりできるようになると、その盗用や改ざ
んを防止する必要があり、さらにはシステム障害を引き起こ
すハードウエアウィルスが登場する可能性もある。これらを
解決するための研究も同時に進めて行く必要がある。

このように、暗号ハードウエアのセキュリティに関する研
究の延長として、ハードウエアシステム全体の安全性と信頼
性の向上、いわゆるディペンダブルなシステムの構築を目的
に、今後必要となる新たなハードウエア技術の研究開発に
取り組んでいく予定である。図10　SASEBO-R上の暗号LSIに対する破壊攻撃



研究論文：暗号モジュールの安全な実装を目指して（佐藤ほか）

−64− Synthesiology　Vol.3 No.1（2010）

参考文献

NIST, Data Encrypt ion Standard (DES) , FIPS 
Publication, 46-3 (1999).
http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf
R. L. Rivest, A. Shamir and L. Adleman: A method 
for obtaining digital signatures and public key 
cryptosystems, Comm. ACM, 21 (2), 120-126 (1978).
NIST, Advanced Encryption Standard (AES) , FIPS 
Publication, 197 (2001).
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
NIST, AES home page
http://csrc.nist.gov/encryption/aes
CRYPTOREC (Cryptography research and evaluation 
committees)
http://www.cryptrec.go.jp/index.html
NESSIE (New european scheme for signatures , 
integrity and encryption)
https://www.cosic.esat.kuleuven.ac.be/nessie
ISO/IEC 18033-1/-2/-3/-4,“Information technology - 
Security techniques - Encryption algorithms”Part 1: 
General / Part 2: Asymmetric ciphers / Part 3: Block 
ciphers / Part 4: Stream ciphers.
ISO/IEC 15408 -1/-2/-3 ,“Information technology 
– Security techniques – Evaluation criteria for IT 
security”Part 1: Introduction and general model / Part 
2: Security functional requirements / Part 3: Security 
assurance requirements.
Common criteria – Common criteria portal
http://www.commoncriteriaportal.org/
ISO/IEC 19790 :2006 ,“Information technology – 
Security techniques – Security requirements for 
cryptographic modules.”
Common criteria supporting document: Mandatory 
Technical Document - Application of Attack Potential 
to Smartcards , 2.7 (1), (2009).
http://www.commoncriteriaportal.org/files/supdocs/
CCDB-2009-03-001.pdf
NIST, Security Requirements for Cryptographic 
Modules , FIPS Publication 140-2 (2001).
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.
pdf
NIST, Derived Test Requirements for FIPS  140 -
2, Security requirements for cryptographic modules 
(Draft), (2004).
ISO/IEC 24759 :2008 ,“Information technology – 
Security techniques – Security requirements for 
cryptographic modules.”
IPA, ITセキュリティ評価及び認証制度 (JISEC)
http://www.ipa.go.jp/security/jisec/index.html
IPA, 暗号モジュール試験及び認証制度 (JCMVP)
http://www.ipa.go.jp/security/jcmvp/index.html
NIST, Security Requirements for Cryptographic 
Modules , FIPS Publication 140-3 (Draft), (2007).
http://csrc .nist .gov/publicat ions/f ips/f ips140 -3/
fips1403Draft.pdf
CHES (Cryptographic hardware and embedded 
systems), http://islab.oregonstate.edu/ches/
(独)産業技術総合研究所情報セキュリティ研究センター, サ
イドチャネル攻撃標準評価ボードSASEBO
http://www.rcis.aist.go.jp/special/SASEBO/index-ja.html
N I ST,  DR A F T S ecu r i t y  Requ i r ement s  f o r 
Cryptographic Modules (Revised Draft), (2009).
http://csrc.nist .gov/publications/drafts/fips140 -3/
revised-draft-fips140-3_PDF-zip_document-annexA-to-
annexG.zip

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

執筆者略歴
佐藤 証（さとう あかし）

1989 年早稲田大学大学院理工学研究科電
気工学専攻修士課程修了。同年日本アイ・ビー・
エム（株）東京基礎研究所入所。1999 年博士（工
学）（早稲田大学）。2007 年産業技術総合研究
所情報セキュリティ研究センター入所。情報セ
キュリティに関するアルゴリズムおよびその高性
能 VLSI 実装の研究に従事。本論文では、研
究全体の統括およびハードウエア開発を担当し
た。

片下 敏宏（かたした としひろ）
2006 年筑波大学大学院システム情報工学研

究科修了、博士（工学）。産業技術総合研究所
情報技術研究部門特別研究員を経て、現在、
同研究所情報セキュリティ研究センター研究
員。高速演算、セキュリティに関する回路やソフ
トウエア設計の研究に従事。本論文では、ハー
ドウエア/ ソフトウエア開発およびサイドチャネ
ル攻撃の実験を担当した。

坂根 広史（さかね ひろふみ）
1992 年通商産業省工業技術院電子技術総合

研究所入所。2001 年産業技術総合研究所主任
研究員。同年電気通信大学大学院情報システム
学研究科博士後期課程情報ネットワーク学専攻
修了。博士（工学）。並列計算機アーキテクチャ
に関する研究の後、現在、暗号実装の安全性
に関する研究に従事。本論文では、NISTとの
協業による安全性評価標準規格の策定作業部
分を担当した。

査読者との議論 
議論1　構成学的な記述
コメント（中島 秀之：公立はこだて未来大学）

本研究の構成学的側面の記述はやや弱いのですが、一般にはあま
り認知されていない暗号のサイドチャネル攻撃の解説として良く書け
ていると思います。

P. Kocher: Timing attacks on implementations of diffie-
hellman, RSA, DSS, and other systems, CRYPTO’96 ,  
LNCS1109, 104-113 (1996).
h t t p : //w w w. c r y p t og r aphy. c om /re s ou r c e s /
whitepapers/TimingAttacks.pdf
P. Kocher, J. Jaffe and B. Jun: Differential power 
analysis, CRYPTO’99, LNCS1666, 388-397 (1999).
h t t p : //w w w. c r y p t og r aphy. c om /re s ou r c e s /
whitepapers/DPA.pdf
東北大学大学院情報科学研究科青木研究室
Cryptographic Hardware Project
http://www.rcis.aist.go.jp/special/SASEBO/index-ja.html
東北大学・産業技術総合研究所 暗号ハードウエア開発プ
ロジェクト, SASEBO-AES暗号FPGAボード, 暗号モジュー
ル認証製品リスト, 認証番号F0003.
http://www.ipa.go.jp/security/jcmvp/val.html
E . Brier, C. Clavier and F. Olivier : Correlation 
Power Analysis with a Leakage Model, CHES 2004 , 
LNCS3156, 135-152 (2004).

[21]

[22]

[23]

[24]

[25]



研究論文：暗号モジュールの安全な実装を目指して（佐藤ほか）

−65−Synthesiology　Vol.3 No.1（2010）

コメント（持丸 正明：産業技術総合研究所デジタルヒューマン研究セ
ンター）

専門家以外にも分かりやすく書かれており、暗号化の考え方、安
全評価の考え方、サイドチャネル攻撃など、本論文の理解に必要な項
目が歴史的背景も含め、よく書かれています。本誌は「Synthesiology」
という構成学の論文誌であり、執筆者の取り組みの構成学的なポイ
ントがより明確に伝わると、異分野の読者にも「研究のアプローチや
構成論」として有益な情報になると思います。

産総研のアクションが、関係するステークホルダーをどのように巻き
込み、最終的な目標を達成するように構成したのか、というのが「構

成学」の核になると思います。ステークホルダーをどのように変え、
社会をどのように変えて、ゴールに繋がっていくのかが明確に記述さ
れると良いと思います。

回答（佐藤 証）
3 章の後半部を、「3.2 国際標準規格策定と安全性評価事業への

展開」とし、産総研のアクティビティに関する大幅な加筆を行い、図
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ボード SASEBO」は 4.2 節へと移しました。




